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The International Cable Protection Committee - ICPC

Fundado em 1958, a ICPC é a organizacao global mais proeminente do mundo para:

Promover liberdades para instalar e manter telecomunicacdes submarinas e cabos de transmissao de
energia.

Mitigar riscos de danos a esses cabos.

O ICPC tem mais de 220 membros do setor privado e de governos de mais de 60 paises:

Trabalha com governos, outras indUstrias maritimas, organizacdes internacionais e ONGs para promover a
conscientizagao sobre cabos, melhores praticas de protecédo de cabos e acordos internacionais eficazes.

Encomenda pesquisas revisadas a parceiros sobre as caracteristicas ambientais dos cabos.
Promulga recomendagdes para operadoras de cabo.

at'\ona/


https://www.iscpc.org/about-the-icpc/member-list/
https://www.iscpc.org/publications/recommendations/

Principios governamentais
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A atuacao governamental na protecao e resiliéncia dos ;-
cabos submarinos

Concentrar-se em riscos estatisticamente significativos onde a agdo governamental poderia ter o maior
impacto na reducao de riscos.

Promover ambientes comerciais e regulatorios que incentivem multiplas e diversas conexdes de cabos
submarinos nacionais e estrangeiros.

Promover regimes regulatorios transparentes que agilizem a implantagao e reparo de cabos de acordo
com prazos bem estabelecidos.

Consultar a industria para compreender a tecnologia e os parametros operacionais e para compartilhar
dados sobre riscos.

Complementar as melhores praticas existentes do setor.

Reconhecer que as proprias leis e politicas governamentais podem, por vezes, exacerbar os riscos de
danos e reduzir a resiliéncia.
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A atuacao governamental na protecao e resiliéncia dos ;-
cabos submarinos

- Promover as liberdades no alto mar para incentivar a implantacao e reparagao de cabos submarinos.

- Envolver-se com outros estados numa base global e regional, uma vez que as agdes de outros estados
podem afetar de forma relevante na conectividade de um estado individual.

MARINHA
DO BRASIL o SPU
®. ANATEL D

PATRIMONIO DA UNIAO
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Riscos e ameacas
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Ameacas e Riscos aos Cabos Submarinos L

Pesca comercial.
70% das falhas anualmente
Ancoragem.
Dragagem e despejo.
Desenvolvimento de recursos energéticos (petréleo, gas, energias renovaveis).

Mineracdo (minerais do fundo do mar, areia, cascalho).

Terremotos’ tuf("jes’ tsu namls External Aggression Cable Faults

Deslizamentos de terra subaquaticos, correntes turvas e inundacdes em terra. .

Geologia do fundo do mar.
33%

Rogério Mariano — Intrarede / NIC.br / Ceptro.br / CGl.br — Agosto/2024 ® Anchors Fishing ® Geological ~m Abrasion ® Other



Ameacas e Riscos aos Cabos Submarinos

- Tempo e mudancas climaticas.
- Roubo de equipamento.

- Artilharia n&o detonada.

- Danos maliciosos.

Tipos de Riscos

- Perturbacio/dano direto.

- Impedir acesso a coluna de agua e ao fundo do mar para
reparacao, o que pode atrasar a reparacao.

- Encerramento de rotas que possam ampliar os riscos.
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Métodos de protecao e boas
praticas
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Métodos utilizados pela industria para proteger cabos submarinos comg.
parte do projeto de desenvolvimento de sistemas

- Os proprietarios de cabos procuram seguir a rota viavel mais curta entre os pontos de aterrissagem.

- Os planejadores de rotas procuram fundos marinhos planos e desinteressantes que evitem caracteristicas
geograficas com declives acentuados, montes submarinos, aberturas ou zonas de fratura.

- Os planejadores de rotas consideram ajustes de rota para abordar as caracteristicas do fundo do mar e
outras atividades oceanicas.

- Os planejadores de rotas também procuram rotas e aterragens geograficamente diversas, a fim de
minimizar o impacto de um possivel incidente.

- Os operadores realizam estudos documentais e pesquisas do fundo marinho e envolvem-se com outras
partes interessadas oceanicas 0 mais cedo possivel.



Métodos utilizados pela industria para protecao de cabos submarinos 3.
pos-instalacao

Divulgacao de informagdes de rota.

Uni&do e educacgao das partes interessadas.

Sistemas de monitoramento e identificacdo automatica.
Distancias de separacéo.

Zonas de protecao de cabos.

Ordenamento do espaco maritimo.

Comités entre entidades de pesca e entidades de cabos.

Acordos de direito de passagem.

Responsabilidade civil e criminal por danos.

Rogério Mariano — Intrarede / NIC.br / Ceptro.br / CGl.br — Agosto/2024



Métodos utilizados pela industria para protecao de cabos submarinos 3.
pos-instalacao

Reivindicacdes legais privadas e litigios.

Medidas de seguranca fisica e cibernética para proteger
infraestrutura e comunicacgoes.

Protecao juridica, uma vez que o IRU (Indefeasible Right
of Use) ndo existe dentro do ordenamento judicial
brasileiro.

Alinhamento de informacgdes entre partes interessadas
como esferas governamentais e outras areas de ICT.

Rogério Mariano — Intrarede / NIC.br / Ceptro.br / CGl.br — Agosto/2024



Onde o governo brasileiro pode ajudar a industria de cabos submarinos:.

A ajuda da industria é necessaria, mas insuficiente, para proteger os cabos submarinos e promover a
resiliéncia. A agao governamental é necessaria para:

.. yes AMAZONIA AZUL
= ReQUIar Outl’aS athldadeS marltlmas que ameagam OS CabOS A Amazodnia Azul inclui o Mar Territoral, a Plataforma Continental,

a Zona Econdémica Exclusiva e as dguas interiores brasileiras

submarinos e estabelecer requisitos espaciais e de ordenamento
nas areas de jurisdigao.

- Exercer as liberdades da UNCLOS e implementar e fazer cumprir
as disposicoes de protecao de cabos da UNCLOS.

- Estabelecer regras de responsabilidade e penalidades civis e — S
Criminais para danos em Cabos. [ij EXTENSAO DA PLATAFORMA CONTINENTAL

acroool|
S RN
-

Rogério Mariano — Intrarede / NIC.br / Ceptro.br / CGl.br — Agosto/2024



Onde o governo brasileiro pode ajudar a industria de cabos submarinos:.

- Estabelecer regimes regulatorios e politicas que promovam
infraestruturas novas e diversificadas e reparagdes rapidas.

- Coordenar e defender com outros estados, 6rgaos e
instituigdes em relacao as atividades vizinhas, regionais e
globais que afetam os cabos submarinos.

- Criar um ponto de contato governamental Unico para ser o
ponto focal entre industria, governos locais e partes
interessadas.
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Medidas governamentais para abordar a pesca e a ancoragem

Proibir a pesca nas proximidades de cabos submarinos. R =

TRANSMIT e
S-BA? R

ND

Promover a distribuicao e o uso de documentos de
conscientizacao sobre cabos (preparado pelos operadores
de cabos submarinos) aos pescadores.

Exigir o uso de ancoradouros designados e estabelecer e
processar infragdes legais por ancoragem fora dos
ancoradouros designados.

Exigir o uso de sistemas de identificacdo automatizados
(“AlS”) nas embarcac¢des em todos os momentos,
estabelecer e processar infragcdes legais onde os
operadores das embarcacdes desligam ou desativam o AlS.




Medidas governamentais para abordar a pesca e a L
ancoragem

- Incentivar e/ou exigir a utilizacao de AlIS por embarcacdes de
menor porte.

- Orientar a Capitania dos Portos para emitir avisos aos navegantes
sobre cabos submarinos e para se comunicar com embarcacdes
que operam ou navegam perto de cabos submarinos ou em
processo de cabotagem.

- Cooperar com as nacgdes vizinhas em relacao a pesca ilegal, ndo
declarada e nao regulamentada.
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Distancias de separacao padrao e minima L

Os Estados devem considerar a adocao de distancias de separacao padrao ou minimas entre
cabos submarinos e outras atividades maritimas na ZEE: :

Em aguas rasas com profundidade igual ou inferior a 75 metros:
Distancia de 500 metros.

Em profundidades maior que 75 metros: Distancia maior que 500
metros ou duas vezes a profundidade da agua.

Ter documentado e principalmente ser estabelecida uma distancia
de separacao padrao minima entre um cabo submarino
existente e outra atividade maritima ou costeira na auséncia de
qualquer acordo mutuo que permita a atividade mais préxima do
cabo submarino.

Em conformidade com a ICPC e outras normas da industria, muitos
paises e tdo diversos como China, Australia, Nova Zelandia,
Dinamarca, Indonésia, Russia, Singapura e o Reino Unido
estabeleceram distancias de separag¢ao padrao ou minimas para
proteger os cabos submarinos.
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Zonas de protecao de cabos submarinos

As zonas e corredores de protecao de cabos proibem atividades especificas que representam
riscos para os cabos submarinos incluindo pesca, ancoragem e dragagem em areas
geograficas fixas e normalmente incluem medidas de fiscalizacao robustas.

- concede protecdo aos cabos submarinos que optam por nelas se
localizar ou podem ser declaradas em torno dos cabos existentes.

- exigem que os operadores de cabos submarinos encaminhem as suas
infraestruturas em areas geograficas definidas e sdo desfavorecidos pelos operadores, pois forcam o
agrupamento de cabos que pode aumentar o risco de danos em varios sistemas.

<



Zonas de protecao de cabos submarinos

Exemplos de zona de protecao na Praia do Futuro (Fortaleza/CE), Praia da Macumba (Recreio
dos Bandeirantes/RJ) e Praia Grande (Santos/SP).

Condomini

Proibig&o de: Niaramar Residencial

Proibigéo de: 1 - Ancoragem.

2 - Pesca de Arrasto.

3 - Dragagens.

4 - Despejo de materiais.

5 - Submergir embarcagdes

1 - Ancoragem.
2 - Pesca de Arrasto.
3 - Dragagens.

4 - Despejo de materiais. Vo propositalmente.

5- Submergir embarcagbes ) 6 - Submergir estruturas
propositalmente. P iy amarradas ao fundo.

6 - Submergir estruturas

Mirante da/Prainha\ &

amarradas ao fundo. Garate 4 ~500km2

~55km comprimento

(até ~2.000 metros de profundidade)
~500km2
8arra do Una cctatrant{@TS ~3km de largura de praia

~55km comprimento da Prainhal

(até ~2.000 metros de profundidade) Em concordéancia com a IHO e o ICPC

~3km de largura de praia

Porto,do
Prelado

Em concordéncia com a IHO e o ICPC

@ Naufragio- Titarznfio

EM A s Rontaide. ‘%
Mucuripe
% ALEoTAY bARIcy A’%

Proibi¢éo de: -500km2
1 - Ancoragem. p ~55km comprimento
2 - Pesca de Arrasto. ¥ (até ~2.000 metros de profundidade)
3 - Dragagens.
4 - Despejo de materiais.
5- Submergir embarcagées Em concordéncia com a IHO e o ICPC
propositalmente. !
6 - Submergir estruturas
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Zonas de protecao de cabos submarinos

As zonas e corredores de cabos submarinos trazem os seguintes pontos:

- Zona de protecao de cabos submarinos sujeito a especial
monitoracao e supervisao em termos de seguranca;

- Reservada para instalacdo de Cabos Submarinos;

- Area onde existe algum pré-licenciamento para alguma
autorizacdes relevantes no processo de licenciamento;

- Corredor com levantamento hidrografico efetuado;
- Racionalizacdo da utilizacdo do espaco publico com identificacéo
de possiveis rotas com margens de seguranga, a serem utilizadas

nos primeiros km a contar da praia;

- Corredor até ser atingido a profundidade de ~2.000 m;

o
7
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CORAL SEA 2 (CS2)

SEGMENT 2
BMH HONIARA to BU-1

SEGMENT 5
BMH HONIARA to BU-2

PROPOSED

CABLE PROTECTION |
ZONE

LEGEND

£

PROTECTIONZONE




Trabalhar em consisténcia com os padroes da IHO

Os Estados devem atualizar as cartas nauticas regularmente e quase
em tempo real.

Mostrar todos os cabos submarinos nas cartas nauticas, distinguindo
entre cabos em servico/atividade e fora de servico.

Os Estados devem garantir que as autoridades cartograficas nacionais e
regionais implementem a Resolucao alterada 4/1967 da IHO (International
Hydrographic Organization), que exige que as autoridades cartograficas
incluam uma caixa de texto em publicacbes como manuais para
navegantes e avisos aos navegantes:

Orientar as embarcacdes para evitar ancoragem, pesca, mineracao,
dragagem ou envolvimento em operagdes subaquaticas perto de cabos a
uma distancia minima de 0,25 milha nautica em cada lado de um
cabo.

Reconhecer os cabos submarinos como infraestruturas criticas,
observando que os danos num cabo submarino podem constituir um
desastre nacional.
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Leis de protecao de cabos &

O artigo 113 da UNCLOS prevé que cada estado adotara leis e
regulamentos que estabelecam uma infracdo punivel ao abrigo da
legislagao nacional para a quebra ou lesao, por um navio que a sua
bandeira ou por uma pessoa sujeita a sua jurisdi¢cao brasileira, de
um cabo submarino em alto mar, feito intencionalmente ou por
negligéncia culposa.

Paises como a Australia e a Nova Zelandia estabeleceram sancoes

substanciais que tém maior probabilidade de ter um efeito dissuasor.
THE LAW

, L ~ . : .. TH EA
Paises como a Suécia impdem responsabilidade estrita, exigindo OF ES

que se o proprietario de um cabo ou gasoduto causar danos a outro
cabo ou gasoduto, o proprietario pague o custo da reparacao dos
danos.



Leis de protecao de cabos L

- Os Estados devem adotar e aplicar leis eficazes de protecido dos cabos para
garantir a compensacao dos proprietarios dos cabos pelos danos e para
impedir danos futuros, especialmente por parte dos pescadores comerciais e de
ancoras de navios de qualquer natureza.

- As penalidades devem ser substanciais o suficiente para cobrir os danos
causados e coibir novos danos.

- A Capitania dos Portos e as agéncias de aplicacéo da lei devem estar
familiarizadas com as leis.

((@‘% OCEANS & LAW OF THE SEA 7
\ k
- \ g DIVISION FOR OCEAN AFFAIRS AND THE LAW OF THE SEA
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Ordenamento do espaco marinho e coordenacaocoma ¢
industria de cabos submarinos

Em caso de conflito de rotas, o governo deve consultar os operadores de cabos submarinos
conforme partes interessadas em processos para tais processos.

|dentificar cabos submarinos nos seus recursos e ferramentas de mapeamento (ndo apenas nas
cartas nauticas).

Identificar e incluir operadores de cabos submarinos como intervenientes criticos no planeamento
do espaco maritimo e na elaboracao de politicas.

Adotar quadros regulamentares para outras atividades maritimas, tais como o desenvolvimento
de petrdleo e gas e instalacbes de energias renovaveis, para exigir a coordenagao com cabos
submarinos na fase inicial de planeamento e desenvolvimento desses outros projetos.

Garantir que os documentos de planejamento e arrendamento de petroleo, gas e energias
renovaveis facam referéncia especifica a protecdo e coordenacao de cabos submarinos.



Ponto Unico de contato

O governo deve estabelecer um ponto de contato federal para outras agéncias
governamentais federais, estaduais e locais e outras partes interessadas
publicas e privadas.

O processo existente € muito fragmentado e ad-hoc. Esse Unico ponto de
contato também pode fornecer informacoes sobre as melhores praticas para
mitigacao, ajudar para que as autorizacdes sejam mais rapidas para instalacao,
reparo e coordenacao de riscos entre as partes interessadas publicas e privadas,
como comunidades pesqueiras, ambientais e proprietarios de cabos, além de
ser uma “ponte” com outros interessados.

O ponto de contato deve servir como ponto focal nao apenas para fins de

licenciamento, mas também para quaisquer questoes que surjam com relacao a
instalacao, reparo e protecao.
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Marcos regulatorios que promovam a diversidade geografiga
de rotas e desembarques (Landing)

A diversidade geogréfica de rotas e aterragens ajuda a minimizar o risco de um incidente
prejudicar todas as comunicagdes numa determinada rota ou para um determinado pais.
Devemos fomentar que mais cabos pousem no Rio de Janeiro/RJ (Praia da Macumba) e em
Santos/SP(Praia Grande) em detrimento a Fortaleza/CE (Praia do Futuro).

Essa diversidade permite que os operadores de cabos submarinos celebrem acordos de
restauracao entre si até que os reparos sejam concluidos.

A diversidade pode ser prejudicada por licengas governamentais em terra, areas marinhas
protegidas e planeamento espacial marinho (ou falta dele) que resulta na aglomeracao de cabos,
aumentando o risco de que um unico incidente danifique varios cabos e prejudique a
conectividade. Temos o exemplo do imbréglio da Usina de Dessalinizagao da Praia do
Futuro.

Tal abordagem reconhece que os cabos submarinos nao podem ser escondidos ou blindados e
enterrados para proteger contra todas as fontes maliciosas e ndo maliciosas de danos nos cabos.
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Estruturas regulatorias que agilizem a instalacao e o reparo:e
reconhecem as liberdades no alto mar

Ser consistente com a UNCLOS na ZEE e nas aguas arquipelagicas e na plataforma continental,
pois declaracgdes jurisdicionais excessivas por parte dos vizinhos podem prejudicar a instalacao de
novos cabos e a reparacao dos existentes.

Ser transparente e estabelecer prazos claros e tao curtos quanto possivel.

Promover a diversidade de rotas e desembarques.

Refletir a melhor ciéncia disponivel que mostra que os cabos submarinos sdo neutros a benignos no
ambiente marinho.



Sobre restricoes de cabotagem ou tripulacao de navios d
cabo submarino

O governo deve evitar aplicar restricdes de cabotagem ou de tripulacdo aos navios
envolvidos na instalagado ou reparacao, seja no mar territorial, nas aguas arquipelagicas ou
na ZEE/plataforma continental.

As restricdes a cabotagem e a tripulagao podem atrasar enormemente as reparacoes
criticas, tornar as instalacoes e as reparacdes mais caros e podem resultar em problemas
de desempenho e segurancga decorrentes da utilizagao de embarcacdes inadequadas e de
tripulacdes inexperientes. Ser transparente e estabelecer prazos claros e tdo curtos quanto
possivel.

A maior parte dos servigos de instalacao e reparacdo do mundo sao fornecidos por alguns
fornecedores globais e regionais com a experiéncia necessaria e economias de escala.

Os operadores de cabos submarinos muitas vezes reunem riscos e recursos para
contratar navios de cabos em acordos de zonas regionais que cobrem vastas areas
geograficas multinacionais, o que significa que ndo existem mercados de manutencao
nacionais distintos. As restricbes a cabotagem prejudicam estes consorcios de
manutencao.




Requisitos de entrada em portos

- O governo deve criar mecanismos que agilizem a entrada nos portos de navios de cabo
que realizam instalacdes e reparos fora do mar territorial, uma vez que tais requisitos
perturbam as operacdes e atrasam a instalagao e a reparacao.

- Para o trabalho no mar territorial e nas aguas arquipelagicas, o governo deve estabelecer
procedimentos anuais de pré-autorizacado para navios de cabo e tripulagdes.
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Designacao de infraestrutura critica

- O governo deve designar os cabos submarinos
como uma infraestrutura critica.

A infraestrutura critica consiste em ativos essenciais ao
funcionamento da sociedade e da economia e danos ou
destruicao dos quais prejudicariam a seguranca nacional
e economia, a saude publica e a segurancga publica.

O governo deve usar designacdes de infraestrutura
critica para destacar a criticidade dos ativos e identificar
e mitigar vulnerabilidades e ameacgas com leis e politicas
especificas.
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Reconhecimento e defesa das ameacas em alto mar aos ;-
cabos submarinos

O governo deve reconhecer que as atividades regulatdrias de
outros paises, orgaos e instituicoes muito além das fronteiras
maritimas de um estado podem prejudicar a reparacao e a
resiliéncia dos cabos submarinos, incluindo:

Historic #BBNJ Agreement
on Protecting Marine

- A Mineracdo em fundos marinhos profundos. Biodiversity Expected.to be
Adopted In June
- Regulamentagdo ambiental em alto mar no ambito de um aonservatioganaeit G WS 3
. . . ine biodiversity of b d*
instrumento junto ao acordo BBNJ (Conservation and nations urisdétion wasinalized in
. . . . . . March 2023 and i ted t
Sustainable Use of Marine Biological Diversity of Areas beyond adopted on 19-20 June 2023

National Jurisdiction) - https://static.un.org/Depts/los/bbnj.htm
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https://static.un.org/Depts/los/bbnj.htm

Moldando o tratado BBNJ para promover a protecao e ;-
resiliencia dos cabos submarinos

- A BBNJ também conhecido como High Seas Treaty (Tratado do Alto Mar) é um tratado
feito para promover a conservagao e o uso sustentavel dos oceanos, porém pode de
certa maneira prejudicar a protecao e a resiliéncia dos cabos submarinos.

- O tratado exigi avaliacbes de impacto ambiental (EIA) para cabos em areas de alto mar,
restringir o transito e reparos de cabos em novas areas marinhas protegidas em alto
mar e criar um novo organismo internacional para supervisionar tais atividades.

- Isso pode gerar custos e atrasos significativos em novas construcdes e reparagdes e
podem resultar em rotas de cabos menos eficientes e resilientes.

MINISTERIO DAS
RELACOES EXTERIORES

The UN High Seas Treaty
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Moldando o tratado BBNJ para promover a protecao e ;-
resiliencia dos cabos submarinos

Portanto, é fundamental que o tratado BBNJ:
Tenha em conta a importancia socio-econémica dos cabos submarinos.
Reconhecer o impacto ambiental benigno dos cabos submarinos.
E sua coexisténcia nas areas de protecdo marinhas existentes nas areas de jurisdicao.

Reconheca os cabos submarinos como uma utilizagao sustentavel dos oceanos.

https://treaties.un.org/doc/Treaties/2023/06/20230620%2004-28%20PM/Ch XXI 10.pdf

https://www.gov.br/mre/en/contact-us/press-area/press-releases/agreement-on-the-conservation-and-sustainable-use-of-marine-biodiversity-of-
areas-beyond-national-jurisdiction-bbnj-concluded
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https://treaties.un.org/doc/Treaties/2023/06/20230620%2004-28%20PM/Ch_XXI_10.pdf
https://www.gov.br/mre/en/contact-us/press-area/press-releases/agreement-on-the-conservation-and-sustainable-use-of-marine-biodiversity-of-areas-beyond-national-jurisdiction-bbnj-concluded
https://www.gov.br/mre/en/contact-us/press-area/press-releases/agreement-on-the-conservation-and-sustainable-use-of-marine-biodiversity-of-areas-beyond-national-jurisdiction-bbnj-concluded

A tensao geopolitica e militar atual sobre cabos submarinos-

A geopolitica mudara inevitavelmente durante o ciclo de vida de 25 anos de um cabo, e a confianca
entre os governos pode diminuir. Diante desses desafios, o Brasil deve se empenhar por solucoes de
seguranca que forneca suporte para os sistemas de cabos submarinos.

- Atualmente, a Russia representa quase certamente a ameaca direta mais provavel a seguranca fisica
dos cabos submarinos, particularmente aqueles na regiao do Mar do Norte, alinhada com a sua
estratégia de guerra hibrida. No caso de uma invasao de Taiwan, a China, que ja é a fonte de
numerosos incidentes que danificam os cabos submarinos ligados a ilha, também representaria muito
provavelmente uma ameaca direta ainda maior aos cabos submarinos na regiao imediata.

- Esta avaliacao baseia-se nos recursos que cada pais pode utilizar, especificamente submarinos
furtivos, embarcacoes submersiveis, milicias maritimas ou embarcacoes de superficie especializadas
capazes de alcancar cabos em locais de aguas profundas e em evidéncias crediveis que os ligam a
atividades operacionais direcionadas a cabos.
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Duvidas ?

https://www.linkedin.com/in/rogerio-mariano-065a1340/
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